Geschaftsbedingungen zur Auftragsverarbeitung
gemaf’ der DS-GVO und der EMRK

Begriffsbestimmungen
~Daten” bezeichnet personenbezogene Daten im Sinne des Art. 4 Zif 1 Datenschutzgesetz.

+Auftragsverarbeitung” (kurz ,AV“) bezeichnet die Verarbeitung von Daten durch den Auftragsverarbeiter im
Auftrag des Auftraggebers.

Praambel

Der Hauptvertrag umfasst Leistungen der Auftragsverarbeitung.

Entsprechend den gesetzlichen Vorgaben der Art 8 Charta der Grundrechte der EU (GRC), Art 8 Europaische
Menschenrechtskonvention (EMRK), & 1 DSG 2000 im Verfassungsrang, Verordnung (EU) 2016/679 vom

27. April 2016 (DS-GVO) und Verpflichtungserklarung zum Datenschutz Kaplan Bonetti ggmbH (DS- KABO)
konkretisiert die vorliegende Vereinbarung die datenschutzrechtlichen Verpflichtungen der Parteien bei
Durchfiihrung der Auftragsverarbeitung.

Ziel des vorliegenden Vertrags ist, neben der Leistungsvereinbarung auch die datenschutzkonforme
Durchfiihrung jeglicher aufgrund des Hauptvertrags stattfindender Datenverarbeitung zu regeln. Dies betrifft
sowohl die Verarbeitung von Daten, die der Auftraggeber an den Auftragsverarbeiter ubergibt, als auch
Daten, die im Auftrag des Auftraggebers erstmalig durch den Auftragsverarbeiter erhoben werden. Dieser
Vertrag gilt fur alle Tatigkeiten und Anwendungen, bei denen Mitarbeitende des Auftragsverarbeiters oder -
soweit der Auftraggeber eine Unterbeauftragung zugelassen hat - durch den Auftragsverarbeiter beauftragte
Dritte mit diesen Daten in Berihrung kommen konnen. Fur rechtliche hier nicht naher definierte Begriffe
oder Ausdriicke gelten die ma3geblichen gesetzlichen Definitionen der oben genannten gesetzlichen
Vorgaben.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Hauptvertrags ist die Durchfiihrung folgender Aufgaben durch den Auftrags-
verarbeiter fir den Auftraggeber nach deren Weisung:

Der Vertrag regelt die Ubernahme, Vernichtung und Entsorgung von ausgesondertem Schriftgut und
harten Datentragern fur die Zeit ab 24.04.2018. Die Lieferung findet in verschlossenen Containern
statt. Die Vernichtung der Daten erfolgt in einem gesicherten und geschitzten Bereich und gemaf}
der Sicherheitsstufe IV nach DIN 66399.

(2) Der Auftragsumfang wird schriftlich geklart.
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Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Vernichtung der von dem Auftraggeber gelieferten Daten in Papierformat oder Datentragern: Die
Lieferung findet in verschlossenen Containern statt. Die Vernichtung der Daten erfolgt in einem
gesicherten und geschitzten Bereich und durch geschulte Mitarbeiterinnen.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefilich in einem
Mitgliedsstaat der Europaischen Union statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfiillt sind.

Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien):

z.B. Kontodaten, Leistungsdaten, Mitarbeiterdaten, Finanzdaten, Transaktionsdaten, Personal-
verwaltung, Angebotsdaten, Qualifikationsdaten, Personenstammdaten, Kommunikationsdaten,
Vertragsdaten, Kunden- und Gesprachshistorie, Vertragsabrechnungs- und Zahlungsdaten, Planungs-
und Steuerungsdaten, Auskunftsangaben (von Dritten oder aus 6ffentlichen Verzeichnissen),
Buchungsmaterial, Unterlagen zu Kreditsicherheiten, Krankenakten

Kategorien betroffener Personen

z.B. Kunden, Mandanten, Klienten, Interessenten, Beschaftigte, Lieferanten, Handelsvertreter,
Verbundunternehmen, Ansprechpartner, sonstige Vertragspartner, Praktikanten, Kontaktpersonen,
Pensionisten, friihere Mitarbeiter, Dienstleister, Vermittler, Bewerber, Berater

Technisch-organisatorische Maf3nahmen

Die Verarbeitung von Daten durch den Auftragnehmer findet nur auf Datenverarbeitungsanlagen
statt, fur die zum Schutz der Daten technische und organisatorische Mafinahmen gem. Art. 32 ff
DSGVO und DIN 66399-1 und ONORM S2109-1 getroffen wurden. Der Auftragsverarbeiter
verpflichtet sich, in seinem betrieblichen Verantwortungsbereich alle technischen und
organisatorischen MaBnahmen zu treffen, die nach Art. 32 DSGVO zur Durchfiihrung des in & 1
beschriebenen Auftrages notwendig sind. Hierzu zahlen insbesondere die in Anlage 1 dieses
Vertrags beschriebenen MaRRnahmen. Sie definieren die vom Auftragsverarbeiter einzuhaltenden
Minimalanforderungen.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Mafinahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prufung zu libergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mafdnahmen Grundlage des Auftrags. Soweit die Prufung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.



Der Auftragnehmer hat die ndtige Sicherheit herzustellen. Insgesamt handelt es sich bei den zu
treffenden Manahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen zu
beruicksichtigen.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Mafinahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mafinahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Soweit keine abweichende Vereinbarung getroffen wurde, tragt der Auftragsverarbeiter die mit den
technischen und organisatorischen MaRnahmen verbundenen Kosten.

Der Auftragsnehmer stellt dem Auftraggeber sein jeweils aktuelles IT-Sicherheitskonzept zur
Verfligung.

Soweit die getroffenen SicherheitsmaRnahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr genuigen, benachrichtigt der Auftragsverarbeiter den Auftraggeber unverzuglich.

Der Auftragsverarbeiter ist berechtigt, die technischen und organisatorischen MaRnahmen der
technischen und organisatorischen Weiterentwicklung entsprechend anzupassen, soweit es sich
nicht um wesentliche Anpassungen handelt und das im AVV vereinbarte Sicherheitsniveau nicht
unterschritten und die Anforderungen von DIN 66399-1 erfiillt werden. Zur Aufrechterhaltung des
bestehenden Sicherheitsniveaus erforderliche Anpassungen hat der Auftragnehmer vorzunehmen.

Wesentliche Anpassungen der technischen und organisatorischen Mafinahmen sind zwischen den
Parteien zu vereinbaren. Zu diesem Zweck wird der Auftragsverarbeiter die Auftrag gebende Stelle
unverziglich benachrichtigen, soweit dieser beabsichtigt, wesentliche Anpassungen vornehmen.

(10) Verarbeitet der Auftragnehmer auch andere Daten als solche des Auftraggebers, garantiert der

Auftragnehmer, dass die Daten durch technische und organisatorische Mafinahmen von den Daten
des Auftraggebers getrennt sind und bleiben.

(11) Soweit der Auftragnehmer zur Fiihrung eines Verzeichnisses von Verarbeitungstatigkeiten gesetzlich
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verpflichtet ist, hat er dieses der Auftrag gebenden Stelle auf Verlangen zur Verfiigung zu stellen.

Berechtigung, Einschrankung, Loschung von Daten und Rechte der Betroffenen

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern

nur nach dokumentierter Weisung des Auftraggebers berichtigen, loschen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezuiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weitergeleitet.



Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden,
Berichtigung, Daten-Portabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

Auskiinfte an Dritte und an betroffene Personen darf der Auftragnehmer nur nach vorheriger
Zustimmung seitens des Auftraggebers erteilen.

Soweit eine betroffene Person sich zwecks Auskunft unmittelbar an den Auftragnehmer wenden
sollte, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen. Der
Auftragnehmer wird das Ersuchen der betroffenen Person unverzuglich an den Auftraggeber
weiterleiten.

Ist der Auftraggeber gegenuber einer betroffenen Person verpflichtet, diese Auskiinfte zur
Auftragsverarbeitung zu erteilen, wird der Auftragnehmer auf eigene Kosten den Auftraggeber bei
der Ermittlung der zu diesem Zweck benétigten Informationen unterstiitzen.

Pflichten des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fur die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrdge oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und den
Regelungen dieses Vertrages entsprechend festzulegen.

Der Auftraggeber hat das Recht, Weisungen beziiglich der Verarbeitung bzw. Nichtverarbeitung
gegenliber dem Auftragnehmer zu erteilen. Die Weisungen durfen folgende Bereiche betreffen:

e Zeitpunkt der Vernichtung von Daten

e Zeitpunkt der Abholung von Daten

e Einschrankung der Vernichtung von Daten

e Erhohung der Anforderung an die Partikelgrofie

o Dokumentation des Vernichtungsvorgangs bzw. des Ergebnisses

Miindliche Weisungen sind unverziiglich schriftlich zu bestatigen.

Weisungsberechtige Personen des Auftragnehmers sind:
Mag. Harald Panzenbdock, Schlachthausstrasse 7¢, 6850 Dornbirn, T 05572- 23061-10
Stellvertreter: Alexander Scheikl, Schlachthausstrasse 7¢, 6850 Dornbirn, T 05572- 23061-12

Weisungsempfanger beim Auftragnehmer sind:
Dipl. Ing. Gernot Bosch, Gruppenleiter Aktenvernichtung
Schlachthausstrasse 7¢, 6850 Dornbirn, T 05572- 23061-17

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverzuglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen. Falls



Weisungen, die in diesem Vertrag getroffenen Festlegungen andern, auftheben oder erganzen, sind
sie nur zulassig, wenn eine entsprechende neue Festlegung erfolgt.

Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder Unregel-
mafigkeiten bei der Prufung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmafinahmen des Auftragnehmers vertraulich zu
behandeln.

Der Auftraggeber tragt dafiir Sorge, dass das zu vernichtende Material frei von Unrat und
Gegenstanden ist, die mit der ordnungsgemafien Aktenfuhrung nichts zu tun haben oder die bei der
Vernichtung eingesetzten Maschinen beschadigen konnen. Insbesondere tragt der Auftraggeber
dafur Sorge, dass harte Datentrager in einem separaten Sicherheitsbehalter gesammelt werden. Er
stellt auerdem sicher, dass keine sonstigen Fremdmaterialen (z.B. Speisereste, Kunststoffreste,
hausmillahnlicher Abfall, etc.) Uber die Sicherheitsbehalter entsorgt werden. Sollte vorgenanntes
Material enthalten sein, haftet der Auftraggeber fiir die dem Auftragnehmer entstehenden Kosten
(z.B. Miillentsorgung, Reinigung der Behalter, Instandsetzung der Maschinen, etc.). Bei wiederholter
grober Verunreinigung des zu vernichtenden Materials ist der Auftragnehmer berechtigt, eine
Schmutzzulage von 30,- Euro pro Behalter in Rechnung zu stellen.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers. Der Auftragnehmer verwendet die zur
Datenverarbeitung Uberlassenen Daten fur keine anderen Zwecke. Kopien oder Duplikate werden
nicht erstellt.

Eingang und Ausgang der Daten werden dokumentiert.

Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von personenbezogenen
Daten die vertragsgemafie Abwicklung aller vereinbarten Mafinahmen zu.

Der Auftragnehmer wird den Auftraggeber unverzuglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstofit. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen,
bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder geandert wird. Bei eindeutigen
Rechtsverstofien darf die Durchfiihrung verweigert werden.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jederzeit nach vorheriger
Ankiindigung berechtigt ist, die Einhaltung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskinften und die Einsichtnahme in die gespeicherten Daten und die Daten-
verarbeitungsprogramme.

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer dem Auftraggeber eine
Bescheinigung uber die Vernichtung auszuhandigen.



Die Verarbeitung und Nutzung der Daten findet ausschlielich in Osterreich, in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen des
Art. 44 ff. DS-GVO erfillt sind. Falls ein Subunternehmer beauftragt werden soll, gelten diese
Anforderungen zusatzlich zu den unter Pkt. 8. genannten Bestimmungen.

Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind dem Auftraggeber schriftlich mitzuteilen.

Der Auftragnehmer ist verpflichtet, alle Verstofie von ihm selbst oder von bei ihm beschaftigten oder
tatigen Personen gegen Vorschriften zum Schutz personenbezogener Daten, die vom Auftraggeber
im Rahmen dieses Vertrags zur Verarbeitung zur Verfligung gestellt wurden, oder gegen sonstige in
diesem Vertrag getroffene Festlegungen unverzuglich dem Auftraggeber mitzuteilen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags sicherzustellen,
dass bei Durchfuhrung der nach Pkt. 1. dieser Vereinbarung in seinem Verantwortungsbereich
durchzufiuhrenden Tatigkeiten das DS-KABO sowie samtliche speziellen datenschutzrechtlichen
Vorschriften, denen der Auftraggeber unterliegt, eingehalten werden.

Er verpflichtet sich, das Datengeheimnis zu wahren und fur die Datenverarbeitung nur solche
Beschaftigten oder sonstige Personen einzusetzen, die auf das Datengeheimnis verpflichtet worden
sind. Die Verpflichtung von Beschaftigten oder sonstigen Personen auf das Datengeheimnis hat
unter Hinweis auf die moglichen Folgen des Verstof3es gegen datenschutzrechtliche Pflichten zu
erfolgen. Auf Verlangen des Auftraggebers wird der Auftragnehmer die Verpflichtung der
Beschaftigten und sonstige Personen nachweisen.

Der Auftragnehmer uberwacht fortlaufend die Einhaltung der datenschutzrechtlichen Vorschriften
durch die eingesetzten Beschaftigten und sonstige Personen.

Der Auftragnehmer verwendet die Daten fur keine anderen als die in dieser Regelung festgelegten
Zwecke. Der Auftragnehmer verpflichtet sich, dass die Inhalte, die ihm anlasslich der Auftrags-
verarbeitung zur Kenntnis gelangt sind, sowie die Arbeitsergebnisse keinem Unbefugten zur
Kenntnis gelangen. Diese Verpflichtung besteht auch nach Beendigung des Vertrags fort. Kopien und
Duplikate werden nur mit Zustimmung des Auftraggebers erstellt. Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten durch den Auftragnehmer
erforderlich sind, durfen erstellt werden.

Der Auftragnehmer ist verpflichtet, Kontrollen durch regelmafige Priifungen im Hinblick auf die
Vertragsausfuhrung bzw. Vertragserfullung durchzufiuhren. Dazu gehdrt auch die Kontrolle
technischer und organisatorischer MaBnahmen nach Pkt. 3. dieses Vertrages. Dem Auftraggeber sind
die Prufprotokolle auf Verlangen unverziglich vorzulegen.



Der Auftragnehmer wird den Auftraggeber unter Berucksichtigung der Art der Verarbeitung und der
ihm zur Verfligung stehenden Informationen bei der Einhaltung seiner genannten Pflichten
unterstutzen.

Der Auftragnehmer wird den Auftraggeber angesichts der Art der Verarbeitung nach Maglichkeit mit
geeigneten technischen und organisatorischen Mafinahmen dabei unterstitzen, ihren Pflichten zur
Beantwortung von Antragen auf Wahrnehmung der geregelten Rechte der betroffenen Person
nachzukommen.

Der Auftragnehmer hat die konkreten Orte der Leistungserbringung stets aktuell zu dokumentieren
und auf Verlangen der Auftrag gebenden Stelle nachzuweisen.

Der Auftraggeber kann jederzeit wahrend des Bestehens des Vertragsverhaltnisses schriftlich
samtliche im Rahmen der AV verarbeiteten Daten herausverlangen. Soweit die Daten auf einem
Speichermedium herausgegeben werden, ist der Schutz der Daten durch technische und
organisatorische MaRnahmen sicherzustellen.

(10) Die Verarbeitung von Daten in Privatwohnungen ist grundsatzlich nicht zuldssig. Ausnahmen

bedirfen der vorherigen schriftlichen Zustimmung des Auftraggebers. Fur den jeweiligen Einzelfall
sind die erforderlichen technischen und organisatorischen Manahmen zum Schutz der Daten
festzulegen. Soweit die Daten in einer Privatwohnung verarbeitet werden, ist der Zugang zur
Wohnung durch den Auftraggeber oder durch die Aufsichtsbehorde oder den Beauftragte fiir den
Datenschutz der DS- KABO vorher mit dem Auftragnehmer abzustimmen. Der Auftragnehmer sichert
zu, dass auch die anderen Bewohner dieser Privatwohnung mit dieser Regelung einverstanden sind.

(11) Der Auftragnehmer bestatigt, dass er einen fachkundigen und zuverlassigen ortlich Beauftragten fir

den Datenschutz bestellt hat und verpflichtet sich, die Bestellung eines ortlich Beauftragten fiir den
Datenschutz wahrend der Dauer des Vertrages aufrechtzuhalten, auch wenn die gesetzlichen
Voraussetzungen fur eine Bestellpflicht entfallen sollten. Einen Wechsel in der Person des ortlich
Beauftragten fur den Datenschutz hat der Auftragsverarbeiter dem Auftraggeber unverzuglich
schriftlich mitzuteilen.

(12) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde oder der

Datenschutzaufsicht bei der Erfullung ihrer Aufgaben zusammen. Dies beinhaltet die unverzugliche
Information des Auftraggebers liber Kontrollhandlungen und MafRnahmen der Aufsichtsbehorde oder
der Datenschutzaufsicht soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(13) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem

Ordnungswidrigkeits- oder Strafverfahren, dem Haftanspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstutzen.
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Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Einvernehmen mit dem Auftragnehmer Uberpriifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtszeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des

Auftragnehmers nach diesen Regelungen uberzeugen kann. Der Auftragnehmer verpflichtet sich,

dem Auftraggeber auf Anforderung die erforderlichen Auskunfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mafinahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

e die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-
GVO;

o aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

Mitteilung bei Verstof3en des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenspannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a

a) Die Sicherung eines angemessenen Schutzniveaus durch technische und organisatorische
Mafinahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wabhrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beruicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) Die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich an den Auftraggeber zu
melden

¢) Die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenuber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverzuglich zur Verfiigung zu stellen.

d) Die Unterstutzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

e) Die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde



)

Fir Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein
Fehlverhalten des Auftragnehmers zurlckzufihren sind, kann der Auftragnehmer eine Vergultung
beanspruchen.

10. Weisungsbefugnis des Auftraggebers

1)
)

Mindliche Weisungen bestatigt der Auftraggeber unverzuglich (min. Textform).

Der Auftragnehmer hat den Auftraggeber unverzlglich zu informieren, wenn er der Meinung ist, eine
Weisung verstofie gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

11.L6schung und Riickgabe von personenbezogenen Daten

1)

Kopien oder Duplikate der Daten werden chne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstelle Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt
fur Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die im Nachweis der auftrags- und ordnungsgemafien Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

12.Datengeheimnis

1)

Der Auftragnehmer verpflichtet sich, bei der auftragsgemaRen Verarbeitung der personenbezogenen
Daten des Auftraggebers das Datengeheimnis zu wahren. Er verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften
bekannt sind. Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten
beschaftigten Mitarbeiter mit den flr sie maRgebenden Bestimmungen des Datenschutzes vertraut
macht und sie auf das Datengeheimnis schriftlich verpflichtet. Diese Verpflichtung wird in



©)

Abstanden von 3 Monaten wiederholt. Der Auftragnehmer uberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher
Zustimmung durch den Auftraggeber erteilen.

13.Datensicherungsmaf3nahmen nach der Anlage

(Erlauterung siehe Anlage)

Fir die auftragsgemafie Bearbeitung personenbezogener Daten nutzt der Auftragnehmer derzeit
folgende Einrichtung:

HSM SP 4040 Partikelschnitt 3,9 x 40 mm.

(Sicherheitsstufe P-4 / O-3 / T-4 / E-3 / F1 nach DIN 66399-2)

Das als Anlage beigefugte Datensicherheitskonzept TOM (mit den Festlegungen entsprechend der
Anlage des Auftragnehmers) wird als verbindlich festgelegt.

An der Erstellung der Verfahrensverzeichnisse hat der Auftragnehmer mitzuwirken. Er hat die
erforderlichen Angaben dem Auftraggeber zuzuleiten.

Der Auftragnehmer beachtet die Grundsatze ordnungsgemafier Datenverarbeitung. Er gewahrleistet
die vertraglich vereinbarten und gesetzlichen vorgeschriebenen Datensicherheitsmafinahmen.

Die technischen und organisatorischen MaRnahmen konnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche Anderungen
sind schriftlich zu vereinbaren. Bei Erhohung der Anforderungen auf Wunsch des Auftraggebers steht
dem Auftragnehmer das Recht zu die Vergltung entsprechend anzupassen, bzw. die Kosten der
zusatzlichen MaBnahmen dem Auftraggeber in Rechnung zu stellen. Absatz II. 2 (wo ist dieser
Absatz?) ist zu beachten.

Soweit die beim Auftragnehmer getroffenen Sicherheitsmanahmen den Anforderungen des
Auftraggebers nicht genligen, benachrichtigt er den Auftraggeber unverzuglich. Entsprechendes gilt
fur Storungen, VerstoRRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie bei
Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung
personenbezogener Daten.

14.Vertragsdauer

1)

Falls nicht anders unter Punkt 1.3 geregelt: Der Vertrag wird zunachst auf 1 Jahr geschlossen.
Er verlangert sich regelmafRig um die Dauer eines Jahres, wenn nicht zuvor mit einer Frist von drei
Monaten zum Vertragsende schriftlich gekiindigt wurde.
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)

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoR des Auftragnehmers gegen die Bestimmungen dieses Vertrages vorliegt,
der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiuihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers vertragswidrig verweigert.

15.Vergiitung

Die Vergutung dieser Dienstleistung richtet sich nach der aktuellen Preisliste vom 1.1.2019. Die
Berechnung erfolgt auf Behalterbasis. Material aus der Entsorgung von Archiven wird verwogen und
nach Kilogramm berechnet. Die Vernichtung von harten Datentragern wird grundsatzlich auf
Kilogrammbasis berechnet, Festplatten werden nach Stiick abgerechnet. Sollten eventuell gesetzliche
Anderungen verabschiedet werden, so kénnen diese im laufenden Vertragszeitraum umgesetzt werden.

16.Haftung

1)

Das libernommene Schriftgut ist von dem Auftragnehmer zu vernichten und zu entsorgen. Ab
Ubernahme der Datentrdger haftet der Auftragnehmer fiir den Transport und die ordnungsgeméte
Vernichtung im Rahmen der Betriebshaftpflichtversicherung.

Der Auftragnehmer haftet nicht fur Schaden, die dem Auftraggeber dadurch entstehen, dass
Schriftgut zur Vernichtung gelangt, das irrtimlich ausgesondert und dem Auftragnehmer zur
Vernichtung ubergeben wurde.

Als vernichtet gilt Schriftgut, das so zerkleinert bzw. zusammengepresst ist, dass eine
Rekonstruktion ausgeschlossen ist. Der Auftragnehmer sichert die Einhaltung der Sicherheitsstufe 4
nach DIN 66399-2 zu.

Der Auftragnehmer hat fur die Vernichtung des Schriftgutes eine schriftliche Vernichtungs-
bescheinigung abzugeben.

Das nach der Vernichtung verbleibende Abfallgut geht in das Eigentum des Auftragnehmers tber
und kann frei vermarktet werden.

Fir die Einhaltung der Vorschriften des Datenschutzes einschliefsend der Sicherheit der
Verarbeitung ist der Auftraggeber als fur die Verarbeitung Verantwortlichen verantwortlich. Der
Auftraggeber haftet fiir Schaden, die sich aus einem Versto gegen diese Pflichten ergeben. Fir den
Ersatz von Schaden, die ein Betroffener wegen einer nach den Vorschriften fur den Datenschutz
unzuldssigen oder unrichtigen Datenverarbeitungen im Rahmen des Auftragsverhaltnisses erleidet,
ist der Auftraggeber gegenuiber den Betroffenen verantwortlich. Soweit der Auftraggeber zum
Schadenersatz gegenuber dem Betroffenen verpflichtet ist, bleibt ihm der Rickgriff beim
Auftragnehmer vorbehalten. Fir Schaden, die sich aus VerstoRen gegen die sich aufgrund dieser in
diesen Regelungen ergebenen Pflichten des Auftragnehmers einschlieBlich der Unterauftragnehmer
ergeben, haftet der Auftragnehmer. Der Auftragnehmer wird von der Haftung befreit, soweit er
nachweist, dass er fur den eingetretenen Schaden nicht verantwortlich ist.

Der Auftragnehmer haftet dem Auftraggeber fir Schaden, die der Auftragnehmer, seine Mitarbeiter

bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten bei der Erbringung der vertraglichen
Leistung schuldhaft verursachen.
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17.Sonstiges

1)

Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Mainahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

Fir Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuruckbehaltungsrecht i.S.v & 273 BGB wird hinsichtlich der verarbeiteten Daten
und der zugehorigen Datentrager ausgeschlossen.

Die Abholung- bzw. der Austausch der Behalter erfolgt regelmaRig nach vorheriger Absprache. Der
zur Ubernahme des Schriftgutes berechtigte Beauftrage des Auftragnehmers verfiigt tiber einen
Mitarbeiter/Beschaftigungs-Ausweis als Berechtigungsnachweis und ein vorgefertigtes
Auftragsformular, in dem beide Seiten die Ubergabe bzw. Ubernahme bestétigen.

Der Transport des Schriftgutes ist nur in verschlossenen Behaltnissen und mit geschlossenen
Fahrzeugen zugelassen und so durchzufiihren, dass dritte Personen keinesfalls Zugriff auf das
Schriftgut haben. Besonders ist darauf zu achten, dass das Schriftgut; bzw. die Behaltnisse beim
Beladen nicht unbeobachtet bleiben.

Der Auftragnehmer ist verpflichtet, die Vernichtung und das Zwischenlagern des zu vernichtenden
Schriftguts nur in verschlossenen Raumen durchzufihren, zu denen Unbefugte keinen Zutritt haben,
bzw. zugangskontrolliert ist.

Der Auftraggeber ist berechtigt, den Transport und die Vernichtung des Schriftgutes zu tberwachen.
Bis zur vollstandigen Vernichtung verbleibt das Schriftgut im Eigentum des Auftraggebers.

Der Auftragnehmer verpflichtet sich, die Anwesenheit von Beauftragten des Auftraggebers bei allen
mit dem Transport und der Vernichtung zusammenhangenden Dienstleistungen und in allen dabei
benutzen Raumen, Fahrzeugen und Betriebseinrichtungen zu erlauben. Die Beauftragten mussen
sich im Betreten des Betriebsgelandes dem Auftragnehmer entsprechend ausweisen.

Der Auftraggeber sichert eine ordnungsgemafie Behandlung der Aluminiumbehalter zu. Er haftet
gegenuber des Auftragsnehmers fiir Schaden, die aufgrund einer Zweckentfremdung bzw.
unsachgemafien Behandlung entstanden sind.

(10) Fur die Dauer der Gultigkeit des Vertrages beauftragt der Auftraggeber ausschliefilich den

Auftragnehmer mit der Abholung und Vernichtung seines ausgesonderten Schriftgutes und der
harten Datentrager.

(11) Gerichtsstand fur alle Vereinbarungen aus diesem Vertrag ist Feldkirch.

18. Formklausel

Anderungen und Ergdnzungen des AV, der mit Bezug hierauf zwischen den Parteien getroffenen
weiteren Vereinbarungen sowie alle unmittelbar den Inhalt oder den Umfang der von den Parteien unter
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diesem AVV geschuldeten Leistungen andernden oder sonst beeinflussenden Erklarungen bedirfen zu
ihrer Wirksamkeit der Schriftform. Dies gilt auch fir die Abanderung dieser Schriftformklausel.

19. Salvatorische Klausel mit Ersetzungsklausel

Sollte eine der Regelungen des AV oder einer mit Bezug hierauf geschlossenen weiteren Vereinbarung,
gleich wann und aus welchem Grund, unwirksam sein oder werden der AV eine nach Ubereinstimmender
Auffassung der Parteien regelungsbedurftige Lucke enthalten, berlhrt dies die Wirksamkeit der Gbrigen
Regelungen nicht. Anstelle der unwirksamen Regelung oder in Ausfullung der Licke gelten die
gesetzlichen Bestimmungen.

Anlage: Technisch-organisatorische Maf3nahmen

Die DatensicherungsmaRnahmen des Auftragnehmers ergeben sich im Wesentlichen aus dem
Verfahrensverzeichnis. Die Sicherheit fur das Managementsystems ergibt sich aus der Zertifizierung EN 1SO
9001:2015 Zertifizierungsregister Nr. 20 100 15 1414066

(1) Zutrittskontrolle

Mafinahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird, mit denen
personenbezogene Daten verarbeitet werden (Beschreibung des Zutrittskontrollsystems, z.B.
Ausweisleser, kontrollierte Schlusselvergabe, etc.):

e Fuhren von Unterschriftenlisten bei Zutritt zum gesicherten Bereich, Betriebsfremde bleiben
stets in Begleitung eines Mitarbeiters.

e Die Eingangsturen zum Vernichtungsraum sind videouberwacht.

e Der Raum ist mit verschlossener Tur gesichert, nur die zutrittsberechtigte Mitarbeiter haben
einen Schlussel.

o Der Kreis der Zugangsberechtigten ist begrenzt und festgeschrieben, jeder Mitarbeiter ist iber
einen Ausweis identifizierbar.

e Die Reinigung erfolgt durch die Mitarbeiter selbst.

e lLagerung und Vernichtung erfolgen im selben gesicherteren Raum.

e Die Anlieferung von Datenmaterial erfolgt im verschlossenen Container sowie im
verschlossenen Transporter und Anhanger oder LKW.

e Die Fenster in den Raumlichkeiten der Aktenvernichtung sind verklebt.

(2) Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kdnnen und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.
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(Beschreibung der verwendeten Einrichtungen und Ubermittlungsprotokolle, z.B. Identifizierung und
Authentifizierung, Verschlisselung entsprechend dem Stand der Technik, automatischer Ruckruf, u.a.)

e Die Container werden verschlossen ibernommen und mit den ihnen zugeordneten Nummern im
Lieferschein vermerkt

e Beim Transport sind stets mindestens zwei Mitarbeiter beteiligt, die sich durch einen Betriebs-
ausweis identifizieren kénnen.

(3) Eingabekontrolle
Mafinahmen, die gewahrleisten, dass nachtraglich uberpriuft und festgestellt werden kann, ob und von wem
personenbezogene Daten in DV-Systeme eingegeben, verandert oder entfernt worden sind.
Samtliche Systemaktivitaten werden protokolliert; die Protokolle werden mindestens 3 Jahre lang durch den
Auftragnehmer aufbewahrt.

e Die Container sind gekennzeichnet durch Datum, Name des Auftraggebers und Nummer des

Containers.
e Nach Vernichtung werden das Datum sowie der Name des Bearbeiters darauf vermerkt.
o Die Karten werden nach Eingabe der Daten im Abrechnungssystem vernichtet.

(4) Auftragskontrolle

e Auf Verlangen erhalt der Auftraggeber einen Vernichtungsnachweis.
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